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Objetivos de este mdédulo

>> Que conozcan las politicas y medidas de
seguridad de Cibercorresponsales.

>> Que conozcan el marco legal basico para
la moderacién de contenidos.

>> Que conozcan el marco legal basico para la
dinamizacién de la participacién en la comu-
nidad virtual.

>> Que conozcan el marco legal basico refe-
rente a la proteccién de datos personales.

>> Que conozcan las medidas de proteccién de
frente a los contactos indeseados y la su-
plantacién de identidad.

>> Que conozcan y estén sensibilizados de
los principales riesgos en Internet para
la infancia.

Politicas- medidas vy
procedimientos de seguridad
en (Cibercorresponsales

Las medidas de seguridad de Cibercorresponsa-
les estan recogidas en el Documento de Seguri-
dad que esta publicado en la comunidad virtual y
es accesible a los dinamizadores/as. Ese docu-
mento es periodicamente revisado y modificado
como consecuencia de los trabajos permanentes de
mejora de la seguridad, de calidad, de las auditorias
de seguridad o de la investigacién de incidentes.
Cada vez que se publique una nueva version se no-
tificara a todos y todas los dinamizadores/as. No
debe confundirse ese documento con el presente
manual, mas centrado en proporcionar un marco ge-
neral para la contextualizacién de los problemas de
seguridad propios de Internet en lo referente a co-
munidades virtuales adolescentes.

El documento de seguridad que puede encontrarse
en la web esta estructurado en politicas, medidas y
procedimientos. Las politicas son epigrafes genéri-
cos que tratan de abordar de forma global una pro-
blematica o de hacer frente a una amenaza poten-
cial. Actualmente las politicas de seguridad de Ci-
bercorresponsales son:

m Acceso, registro y proteccion de datos personales
m Proteccion frente al contenido nocivo e ilicito

m Contra el spam

m Proteccioén y conservacion del contenido
y derechos de autoria

m Frente a la suplantacion de personalidad
m Frente a los contactos indeseados

m Frente a compras y descargas

m Frente a acciones ilicitas o dafiinas en la
comunidad virtual

Las medidas detallan la forma de hacer frente a un
riesgo y contribuyen en mayor o menor medida a la
seguridad de la comunidad de Cibercorresponsales.
La seguridad de un sistema de informacién nunca ra-
dica en una medida de seguridad aislada sino en un
conjunto de medidas interdependientes.

Los procedimientos establecen la forma de hacer de-
terminadas cosas de una forma segura; por ejemplo,
registrar usuarios y usuarias, dimanizadores, editar
datos personales, etc. Los procedimientos descritos
en el documento de seguridad son de obligado cum-
pli-miento. Si consideras que un procedimiento no se
adapta a tus necesidades o es mejorable, comuni-
canoslo, no te lo saltes. Recuerda que debes co-
municar siempre cualquier incidencia de seguridad,
asi como cualquier mejora o sugerencia que consi-
deres oportuna.
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Los contenidos nocivos o i1licitos

Al enfrentarnos a la moderacién de los conteni-
dos debemos distinguir entre:

m contenidos ilicitos, aquellos no estan permitidos
legalmente.

m contenidos nocivos, son aquellos que aunque
estan permitidos legalmente, se consideran dafinos
para el desarrollo de las personas menores de edad.
m contenidos falsos.

La nocion de contenido ilicito y nocivo en Internet no
es muy uniforme, ya que hay que atender a con-
ceptos éticos y juridicos que pueden ser variables
para cada territorio 0 para cada persona.

Con respecto a los contenidos ilicitos, aunque exis-
ten diferencias en las relacion a la normativa legal
de cada pais, existe un cierto consenso internacio-
nal en relacion a ciertas conductas entre las cuales
destacan la apologia al terrorismo, la pornografia in-
fantil, la provocacion o incitacion al odio de una raza,
etnia o grupo, la difamacion en Internet claramente
maliciosa y la distribucion de material que viola la
dignidad humana. La publicaciéon de este tipo de
contenidos esta estrictamente prohibida y en estos
casos caben muy pocas consideraciones en torno a
la libertad de expresion.

Salvo casos tan fragrantes, la realidad es que fre-
cuentemente la consideracion de un contenido
como ilicito dependera en muchos casos de la re-
solucion un conflicto entre la libertad de expre-
sién y otros derechos. Estos conflictos suelen ser
de dificil interpretacion y resolucién en términos le-
gales. A conti-nuacion vamos a intentar acercarnos
a las bases legales relacionadas con la publicacién
de contenidos.

LA LIBERTAD DE EXPRESION

La Declaracion de Derechos Humanos afirma en su
articulo 19 que:

“Todo individuo tiene derecho a la libertad de opi-
nién y expresion, este derecho incluye el no ser mo-
lestado a causa de sus opiniones; el de investigar y
recibir informaciones y opiniones; y el de difundirlas,

sin limitacién de fronteras, por cualquier medio de
expresion.”

El Comité de Derechos Humanos ha recordado en
diversas ocasiones que los nifios y nifias gozan de
todos los derechos civiles y lamenta que continten
prevaleciendo practicas donde no se reconocen es-
tos derechos basandose en que los nifios al no ha-
ber alcanzado la madurez no tienen la necesaria ca-
pacidad o competencia para ejercerlos. Al incorpo-
rar claramente los derechos civiles a la Convencion
de los Derechos del Nifio se hace una declaracion
indiscutible de su derecho y capacidad para gozar
plenamente de estas libertades fundamentales. La
Convencién de los Derechos del Nifio estable en su
articulo 13 que:

“El nifio tendra derecho a la libertad de expresion;
ese derecho incluiran la libertad de buscar, recibir y
difundir informaciones e ideas de todo tipo, sin con-
sideracion de fronteras, ya sea oralmente, por escrito
o impresas, en forma artistica o por cualquier otro
medio elegido por el nifio.”

A su vez, el Comité de los Derechos del Nifio tam-
bién se ha expresado repetidamente preocupado por
la insuficiente atencion que se presta a la promocién
de los derechos y libertades civiles del nifio:

“En cuanto al derecho del nifio a expresar sus
opiniones (art. 12) y el derecho a la libertad de ex-
presion (art. 13), al Comité le preocupan las actitudes
dominantes en la familia, la escuela y otras institu-
ciones asi como en la sociedad, que obstaculizan el
disfrute de esos derechos.”

Tal y como nos recomienda el Comité debemos im-
pedir que en nuestras decisiones al frente de
nuestro grupo de cibercorresponsales prime el he-
cho de pensar que los nifios y nifias no tienen la
madurez necesaria para el ejercicio del derecho
de expresion frente a su propio derecho de ex-
presarse.

Hay que tener en cuenta que el derecho a la libertad
de expresioén esta intimamente ligado con el derecho
a expresar libremente su opinién y a que esta sea te-
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nida en cuenta art. 12, con el derecho a la libertad
de pensamiento, de conciencia y de religion art. 14,
con el derecho a la libertad de asociacion art. 15, con
el derecho a la proteccion de la vida privada art. 16
y con el derecho de acceso a la informacién art. 17.

También debemos tener en cuenta que el derecho a la
libertad de expresion incluye en su propia definicion:
m el derecho de no ser molestado o molestada a
causa de sus opiniones;

m el derecho de investigar y recibir informaciones y
opiniones;

m el derecho de difundirlas

Deberiamos impedir las conductas que tiendan
a molestar a los cibercorresponsales a causa
de sus opiniones en el seno de la comunidad
virtual o real. Y favorecer el derecho de los
jovenes a investigar y recibir informaciones
y a difundirlas a través del medio de expre-
sién que consideren oportuno.

Todo lo expuesto no quita para que el ejercicio del
derecho a la libertad de expresion esté sujeto a cier-
tas restricciones, que segun establece la propia Con-
vencion para los Derechos del Nifio seran unica-
mente las que la ley prevea y sean necesarias:

m para el respeto de los derechos o reputacion de
los demas;

H o para la proteccién de la seguridad nacional o el
orden publico o para proteger la salud o moral pu-
blicas.

El articulo 20 de la Constitucion establece los limites
a las libertades informativas en los derechos a la per-
sonalidad, que protegen el &mbito privado de una
persona. Estos son el honor, la intimidad y la propia
imagen, y estan regulados en el articulo 18.1 y en la
Ley de proteccion civil del derecho al honor y la pro-
pia imagen (Ley Organica 1/82)

EL DERECHO AL HONOR

El honor es el aprecio y estima que una persona tiene
en la sociedad en la que vive. Son titulares del derecho
al honor todas las personas fisicas. Sin embargo el Tri-
bunal Constitucional ha reconocido 2 excepciones:
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m el honor también puede ser importante para deter-
minadas personas juridicas (empresas, organizacio-
nes, etc...)

m el derecho al honor protege también a los miem-
bros de un pueblo o una etnia

Se produce una colision entre el derecho al honor y
las libertades informativas:

“Cuando se imputan hechos o se manifiestan juicios
de valor que lesionan la dignidad de una persona con
menoscabo de su fama o un atentado contra su pro-
pia autoestima.”

Ley organica 1/82 sobre la proteccion civil al dere-
cho al honor, a la intimidad y a la propia imagen
Uno de los criterios mas importantes para resolver
una colisién entre el derecho al honor y las libertades
informacion es la veracidad. La veracidad debe en-
tenderse como la diligencia del periodista. Basta que
el o la periodista actue con diligencia en la compro-
bacién de los hechos para atribuir la veracidad de la
informacion.

INJURIAS

Consiste en acciones y expresiones que lesionan la
dignidad de una persona, causando un dafio en su
fama o a su propia estima. Para que exista se nece-
sitan una serie de elementos:

1. Debe existir un insulto o un elemento objetivo que
consista en un contenido ofensivo. La injuria puede
cometerse de palabra, por escrito o por medio de ca-
ricaturas o gestos. Lo relevante es que la manifesta-
cién injuriosa tenga un claro contenido ofensivo o de-
nigratorio para otra persona que socialmente consi-
dera que lo desacredita. La accion ha de tener un
contenido objetivamente ofensivo segun la opinion
generalizada. Esto es un problema porque la opinion
generalizada cambia constantemente.

2. La intencién especifica de ultrajar. Existe animo
de injuriar cuando hay intencién especifica de pro-
mover el rechazo social hacia una persona. Es la in-
tencion de “meterse con alguien”. Si hay animo de
injuria no hay ejercicio legitimo de las libertades in-
formativas. No existe animo de injuriar cuando:

B se explican unos hechos o se valoran unas ac-

titudes con el propdsito de criticar o censurar
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constructivamente un comportamiento ajeno (animo
narrativo o de critica).

m una expresion deshonrosa pero dentro de un es-
piritu de amistad o broma no constituye injurias.

3. La injuria debe hacerse publicamente. La injuria
debe llegar a conocimiento de la persona injuriada.
Un insulto 0 menosprecio sin repercusion social no
es considerado como delito. La injuria (y también la
calumnia) se consideran hechas con publicidad
cuando se propagan por medio de la imprenta, la ra-
diodifusién o Internet.

En principio cuando una injuria se dirige a particula-
res, no se puede aplicar la excepcién por veracidad.
Por ejemplo, resaltar los defectos fisicos de una per-
sona, su raza, sexo o religién; por mas que sea ver-
dad, no es relevante.

DIFAMACION

La difamacion consiste en publicar una informacion
falsa con animo de dafar el honor, la dignidad o la
reputacion de una persona.

CALUMNIAS

La calumnia es otro delito contra el honor y consiste
en afirmar que alguien ha cometido un delito siendo
consciente de su falsedad. Requisitos para que
exista delito de calumnias:
m Afirmacion falsa de la comisién de un delito. El he-
cho que se imputa debe ser concreto y la persona
debe ser determinable de forma inequivoca. La fal-
sedad de la informacién denota la intencién especial
de hacer dafio en el honor de una persona.
m La excepcion por veracidad es plenamente apli-
cable a las calumnias. No existe calumnia si
puede probarse, ante un tribunal, los hechos de
los que se acusa.

EL DERECHO A LA INTIMIDAD

El derecho a la intimidad personal y familiar es el re-
ducto mas privado de una persona. Es un ambito
que esta reservado al conocimiento de los demas y
muy protegido. Este derecho lo tienen todas las per-
sonas fisicas, no las personas juridicas (empresas,
organizaciones, etc.).
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El derecho a la intimidad pretende que una persona
pueda controlar el acceso y la divulgacion de in-
formacion sobre su vida privada. La legitimidad de
las intromisiones en la intimidad de las personas
depende fundamentalmente del consentimiento del
titular. Si hay consentimiento del titular no hay vio-
lacion del derecho a la intimidad. Ese consenti-
miento tiene que ser expreso y puede ser revocable
en cualquier momento. En estos casos, no es im-
portante si la informacién es veraz o no. El derecho
a la intimidad se vulnera por la simple imputacién
de un hecho que forma parte de la esfera intima y
mas personal de un ser humano. La ley contempla
3 casos:

1. Obtencidn de la informacion sin consentimiento.
Colocar aparatos de escuchar, de filmacién, de dis-
positivos 6pticos o cualquier otro medio para gra-
bar o reproducir la vida intima de las personas sin
Su permiso.

2. Divulgacion de la informacién. Dar a conocer he-
chos de la vida privada de una persona o revelar el
contenido de cartas, memorias, etc. u otros escritos
personales de caracter intimo.

3. Quebramiento de la confianza. Revelacion de da-
tos privados de una persona o familia, conocidos a
través de la actividad profesional u oficial de quien
los revela. Se trata de una desviacion de la informa-
cion del fin para el que se ha dado.

EL DERECHO A LA PROPIA IMAGEN

Es un derecho complementario al derecho a la inti-
midad. Este derecho garantiza la proteccion de lo
que se consideran las cualidades definitorias de
una persona: imagen fisica, voz y nombre.

Este derecho lo tienen todas las personas fisicas in-
dependientemente de su consideracion.

Se considera intromision ilegitima en el derecho a la
propia imagen captar, reproducir o publicar por foto-
grafia, video o cualquier otro procedimiento, la
imagen de una persona en lugares o momentos de
su vida privada o incluso fuera de ella. La intromision
ilegitima se produce con que se da una de estas ci-
cunstancias: captar, reproducir o publicar. Este su-
puesto tiene una serie de excepciones:

m Si se trata de una persona que ejerce un cargo pu-
blico o de notoriedad y la imagen se capta durante un
acto publico o lugares abiertos al publico
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m Si se trata de caricaturas de esas personas de
acuerdo con el uso social

m Si en la informacion grafica sobre un suceso o
acontecimiento publico, la imagen de una persona
aparece como meramente accesoria.

El mas complejo es el primero de los supuestos.
Espacio abierto al publico no tiene unas reglas
generales, se estudia caso a caso. Ejemplos:

m Fotos de unos famosos tomadas en una reserva
de Kenya: no era intromision porque el lugar era pu-
blico y las fotos no eran comprometidas.

m Fotos de una actriz tomadas mientras hacia top-
less: hay intromision porque era una playa alejada
del gran publico y eso denotaba la intencién de ais-
larse y por eso no era un lugar publico.

FOTOGRAFIAR A MENORES DE EDAD

La publicacion de fotografias de menores de edad
pasa en primer lugar por el consentimiento del
nino o la nifa cuando tiene capacidad para otor-
garlo (lo que segun el Tribunal Supremo sucede en
lineas generales a partir de los catorce afios) y si
no la tiene, la autorizacion de su familia o tutores
legales.

Por otro lado, se considera intromision ilegitima en
el derecho al honor, a la intimidad personal y fami-
liar y a la propia imagen del menor, cualquier utili-
zacion de su imagen o su nombre en los medios de
comunicacion que pueda implicar menoscabo de
su honra o reputacion, o que sea contraria a sus
intereses incluso si consta el consentimiento de la
persona menor de edad o de sus representantes
legales.

Ademas de tener el consentimiento de los me-
nores o sus padres es necesario cautelar que
las imagenes publicadas respeten a los re-
tratados, procurando que los muestren en ac-
ciones constructivas y dignificantes.

LOS CONTENIDOS NOCIVOS

Son contenidos nocivos los que, a pesar de ser le-
gales, pueden perjudicar el desarrollo de los nifios,
nifas y adolescentes y no estan permitidos en ciberco-
rresponsales como: la pornografia entre adultos, la
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violencia, el consumo de drogas o el fomento de tras-
tornos alimentarios como la anorexia y la bulimia.

El concepto "nocivo" varia en funcién de las diferen-
cias culturales y las diferencias individuales de los
usuarios (edad, madurez intelectual, cultura,
ideologia, creencia religiosa, etc.). Estas variables
deberan ser manejadas por los educadores y edu-
cadoras y aplicadas en cada caso.

LOS CONTENIDOS FALSOS

Necesitamos aprender las claves para buscar infor-
macién concisa y necesitan adquirir las habilidades
necesarias para ser criticos ante la informacion que
encuentran en Internet. Debemos guiar a las y los ci-
bercorresponsales, ayudarles a comprender la infor-
macion que encuentran y a distinguir entre los he-
chos, las opiniones, los rumores y las mentiras. Tam-
bién es importante tener en cuenta que a veces la
informacion que se ofrece es parcial o responde a
una ideologia muy concreta.

Debemos invitarles constantemente a indicar
las fuentes consultadas y a contrastar entre
diversas fuentes.

LA RESPONSABILIDAD DE LOS
COMENTARIOS EN EL BLOG

El problema al que nos enfrentamos es global, la in-
formacioén y la comunicacion no son ya tarea exclu-
siva de las y los periodistas y medios profesionales.
Cada dia se crean miles de blogs, las y los internau-
tas publican otros tantos videos en YouTube, millo-
nes de comentarios, entradas en paginas de ela-bo-
racion colaborativa como la Wikipedia. Un estudio de
International Data Corporation (IDC) asegura que
hasta el 70% de los contenidos publicados en Inter-
net han sido creados por las y los usuarios.

En la elaboracion de la programacion televisiva o las
paginas de un periddico intervienen varios filtros que
deciden qué se publica y qué no. Pero en Internet el
funcionamiento es distinto, los medios han abierto la
puerta a los contenidos elaborados por sus usuarios
y ususarias y publican comentarios, textos y videos
ajenos a la redaccién. La responsabilidad por las in-
fracciones que puedan cometerse en esos conteni-
dos -delitos contra el honor o derechos de autor, nor-
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malmente- quedo fijada hace tiempo en una ley, pero
su aplicacion esta generando mas dudas de las es-
peradas.

La ley dice que el medio sélo sera legalmente
responsable cuando tenga “conocimiento efectivo
de que la actividad o la informacién almacenada es
ilicita” y no haya actuado con “diligencia para retirar
los datos o hacer imposible el acceso a ellos”. No
obstante, en algunos casos los jueces no han lle-
gado a un acuerdo al aplicar la norma y han hecho
recaer la responsabilidad sobre quien aloja los con-
tenidos, no sobre su autor real. Asi ha sido en dos
de los casos que mas repercusiéon han tenido en los
ultimos meses: el caso de la General de Autores con-
tra la Asociacion de Internautas y el caso de la Fri-
kipedia, en ambos casos por alojar contenidos que
atentan contra el honor de la SGAE o sus represen-
tantes. En estos fallos inculpatorios para los aloja-
dores de contenidos subyacen dos cuestiones:

m Los jueces aplican la doctrina tradicional, conforme
a la cual el medio es responsable de todos los con-
tenidos, sobre todo si son andnimos, basandose en el
funcionamiento de los periddicos. Pero en Internet no
es asi, no hay un jefe de rotativa que filtra el contenido
sino que todo funciona de forma automatica. La nor-
mativa espafola sobre el tema, es la LSSI, que esta-
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blece que “sélo hay responsabilidad cuando el prove-
edor tiene conocimiento de un contenido ilicito, decla-
rado como tal por la autoridad competente, y se haya
notificado esa resolucién”. Los fallos de estas senten-
cias estan recurridos y se esta a la espera de una sen-
tencia del Supremo que cree jurisprudencia. La Aso-
ciacion de Internautas esta impulsando una peticion
para que las autoridades europeas, de las que salio la
directiva que inspira la legislacion espafola, interpreten
definitivamente esta cuestion.

m Los tribunales, ante la dificultad que supone iden-
tificar a cualquier internauta, adoptan una salida de
compromiso consistente en la imputacion de la res-
ponsabilidad a quienes alojan los contenidos. Algu-
nos expertos reconocen que el tema del anonimato
es el problematico y sugieren que para solucionarlo
se tendria que establecer un régimen legal claro que
obligue a todo el que tenga sistemas automaticos de
publicacién a conservar y proporcionar la IP de sus
usuarios en caso de ser solicitada por la justicia. La
direccion IP es una direccién Unica que cada orde-
nador tiene en Internet y mediante la cual puede
identificarse, a través del operador de telecomunica-
ciones y mediante requerimiento judicial, a la per-
sona con nombre y apellidos a la que pertenece un
ordenador.
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La proteccidn de datos personales

Toda persona tiene derecho a la proteccién de los
datos de caracter personal que la conciernen y
este derecho le atribuye la facultad de controlar
sus datos.

Reconocen el derecho fundamental a la proteccién de
datos de caracter personal:

m Constitucion Espafiola

m Ley Organica 15/1999 de Proteccion de Datos

m Carta De Derechos Fundamentales de la Union
Europea

m Ley Organica 15/1999, de 13 de diciembre, de Pro-
teccion de Datos de Caracter Personal (LOPD).

m Ley 32/2003, de 3 de noviembre, General de Tele-
comunicaciones (LGT).

m Ley 34/2002, de 11 de julio, de Servicios de la So-
ciedad de la Informacion y de Comercio Electronico
(LSSI).

m Reglamento de Desarrollo de la Ley Organica
15/1999, de 13 de Diciembre de Proteccion de Datos
de Caracter Personal (B.O.E. Num. 17, 19 De Enero
2008).

A todo este marco normativo nos referimos cuando
hablamos cominmente de la Ley de Proteccién de
Datos.

Las empresas y organismos publicos que tratan datos
de caracter personal tanto en soporte electronicos
como en papel estan obligados a garantizar el dere-
cho fundamental a la Proteccion de datos. Nos-
otros/as, por supuesto, también.

QUIEN SE RESPONSABILIZA DEL FICHERO

El responsable del fichero es la entidad que crea una
base de datos o un archivo en papel y que decide so-
bre la finalidad, el contenido y el uso del tratamiento
de los datos personales. En nuestro caso, la Plata-
forma de Infancia es responsable del fichero de ci-
bercorresponsales.

No debéis mantener otras bases de datos o fi-
cheros en papel de las y los participantes en
el programa al margen de la base de datos

oficial del programa. En el caso de que cre-
éis una base de datos propia seriais los Uni-
cos responsables del cumplimiento de la Ley
de Proteccion de Datos en relacidn a esos fi-
cheros.

QUIEN ES EL ENCARGADO

Asociada a la figura del responsable, esta la figura del
encargado, que es la entidad u organismo que trata
los datos por cuenta del responsable del fichero.

Es decir, vuestras organizaciones son las
encargadas del tratamiento del fichero de
cibercorresponsales.

La Ley de Proteccion de Datos establece que la
realizacion de un tratamiento de datos por cuenta de
terceros debe estar regulada en un contrato que de-
bera constar por escrito o en alguna otra forma que
permita acreditar su celebracion y contenido. Este
contrato fue firmado por vuestra organizacién como
parte del documento de adhesion al programa de ci-
bercorresponsales.

Este acuerdo establece, tal y como determina la Ley
de Proteccion de Datos (LOPD), que:

m el encargado tratara los datos conforme a las ins-
trucciones del responsable,

m que no los aplicara o utilizara con fin distinto al que
figure en dicho contrato,

B que ni los comunicara, ni siquiera para su conser-
vacion, a otras personas.

m y también se especifican las medidas de seguridad
a implementar.

Ambas organizaciones, encargada y responsable del
tratamiento, pueden ser sancionadas de acuerdo a la
ley siincumplen sus obligaciones. La Agencia de Pro-
teccion de Datos se ocupa de velar por el cum-
plimiento de la normativa de proteccion de datos. La
Agencia de Proteccion de Datos ejecuta su capacidad
sancionadora sobre las organizaciones, no sobre las
personas que trabajan o colaboran en ellas.
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La Ley de Proteccion de Datos nos exige las
siguientes obligaciones a los responsables del fichero
de cibercorresponsales y a los encargados de su tra-
tamiento; es decir a la Plataforma de Infancia y las or-
ganizaciones participantes en el programa de ciber-
corresponsales.

Notificar los ficheros ante el Registro General de
Proteccion de Datos para que se proceda a su
inscripcion.

4 )

Obligaciones de la Ley de
Proteccion de Datos

o Notificar los ficheros ante el Registro
General de Proteccion de Datos para que
se proceda a su inscripcion.

o Informar a los titulares de los datos perso-
nales en la recogida de éstos.

o Obtener el consentimiento para el trata-
miento de los datos personales.

o Asegurarse de que los datos sean ade-
cuados y veraces, obtenidos licita y legiti-
mamente y tratados de modo proporcional
a la finalidad para la que fueron recabados.

o Garantizar el cumplimiento de los deberes
de secreto y seguridad.

o Facilitar y garantizar el ejercicio de los de-
rechos de oposicion al tratamiento,
acceso, rectificacion y cancelacion.

o Asegurar que en sus relaciones con terce-
ros que le presten servicios, que comporten
el acceso a datos personales, se cumpla lo

dispuesto en la Ley de Proteccion de Datos.

o Cumplir, cuando proceda, con lo dis-
puesto en la legislacion sectorial que le sea
de aplicacion.

e Garantizar que el envio de comunicacio-
nes electronicas masivas se realiza de
acuerdo a la LSICE
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Esta gestion le corresponde a la Plataforma de Orga-
nizaciones de Infancia como responsable del fichero.

Informar a los titulares de los datos personales en
la recogida de éstos.

Cualquier persona tiene derecho a saber si sus datos
personales van a ser incluidos en un fichero y a co-
nocer los tratamientos que se realizan con esos datos.

La Ley de Proteccién de Datos recoge la obligacién
que tienen los responsables de los ficheros y los
responsables de los tratamientos de informar a los
ciudadanos y ciudadanas de la incorporacion de
sus datos a un fichero, de la identidad y direccion
del responsable, de la finalidad del fichero, de los
destinatarios de la informacion, del caracter obliga-
torio o facultativo de su respuesta a las preguntas
que les sean planteadas, de las consecuencias de
la obtencion de los datos o de la negativa a
suministrarlos, asi como de la posibilidad de ejerci-
tar los derechos de acceso, rectificacion, cancela-
cion y oposicion.

La ley exime del deber de informar sobre algunos de
estos aspectos cuando se deduzcan inequivocamente
de la naturaleza de los propios datos personales y de
las circunstancias en las que se produce la recogida.
En el caso de utilizar Internet como medio de recogida
de los datos, también debe facilitarse esta informacion
a los usuarios que registran sus datos y debe de
hacerse de modo que la informacién sea siempre pre-
via al tratamiento. Ademas es recomendable que el
texto informativo resulte lo mas claro y legible posible.

Toda esta informacién y consideraciones le-
gales estdn incluidas en los cuestionarios
de inscripcioén de los cibercorresponsales en
papel y en la web.

Os recomendamos que no uséis impresos pro-
pios de recogida de los datos de los ciber-
corresponsales pues en tal caso vosotros se-
ridis los unicos responsables del cumpli-
miento de la Ley de Proteccién de Datos. Por
favor, emplead siempre los formularios de
inscripcidén suministrados por la Plataforma
de Infancia.
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Obtener el consentimiento para el tratamiento de
los datos personales.

En el caso de los menores de edad se exige que la in-
formacion se exprese en un lenguaje que sea facil-
mente comprensible.

Como regla general, la Ley de Proteccion de Datos
prohibe pedir o tratar datos de menores de catorce
afos sin el consentimiento de sus padres. Si son
mayores de catorce afios, no se exige dicho con-
sentimiento, salvo que sean actos que los menores
de dieciocho afios no puedan realizar sin permiso pa-
terno. Si, ademas, se pretende recoger datos con in-
formacion relativa a los miembros del grupo familiar o
sus caracteristicas, sera necesario que los titulares de
los mismos den su consentimiento.

Por tanto a la hora de pedir los datos de los partici-
pantes en el programa de cibercorresponsales hay
que distinguir entre los mayores de catorce afos y
los menores de catorce.

Los mayores de catorce afos pueden darnos directa-
mente sus datos personales, salvo en aquellos casos
en los que la Ley exija para su prestacion la asisten-
cia de los titulares de la patria potestad o tutela. En
ciertos casos de discapacidad intelectual o salud men-
tal y en algunos casos de menores de edad en pro-
teccion o reforma, por ejemplo, puede ocurrir que la
Ley exija la asistencia de titulares de la patria potes-
tad o tutela.

Para los mayores de edad el consentimiento se
obtiene al rellenar la ficha de inscripcidn
y en caso de hacerlo a través de la web an-
tes de rellenar el formulario de inscrip-
cién.

Las y los menores de 14 afios requerirdn siem-
pre del consentimiento de familias o tuto-
res. Debéis usar la ficha de inscripcion es-
pecifica y pedirles a vuestra madre, padre o
tutores que firmen el consentimiento.

Debéis guardar las fichas de inscripcién y
todos los consentimientos en papel
respetando las medidas de seguridad adecua-
das para los ficheros no automatizados.

Apuntes para la formacién.
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Asegurarse de que los datos sean adecuados y
veraces, obtenidos licita y legitimamente y trata-
dos de modo proporcional a la finalidad para la
que fueron recabados.

La Ley de Proteccion de Datos nos impide expresa-
mente: “Mantener datos de caracter personal inexac-
tos o no efectuar las rectificaciones o cancelaciones
de los mismos que legalmente procedan cuando re-
sulten afectados los derechos de las personas que
Ley ampara’.

El titular de los datos que se tratan tiene derecho gratui-
tamente a solicitar y obtener informacién de sus da-
tos de caracter personal sometidos a tratamiento, y del
origen de dichos datos asi como las comunicaciones
realizadas o que se prevén hacer de los mismos.

Los participantes podran ejercer sus derechos de
acceso, rectificacion o anulacién a través de la
web mediante el uso de su usuario y contrasena
pueden modificar inmediatamente sus datos o
darse de baja.

También se les informa en la web de la forma de ejer-
cer sus derechos de acceso, rectificacion y anulacion
mediante el envio de comunicaciones electronicas o
postales a la Plataforma de Infancia.

Por otro lado, existe la obligacién de contestar a cual-
quier solicitante aunque no figuren datos suyos y se
debe hacer por medios que permitan acreditar el en-
vio y la recepcion de la notificacion, es decir, por carta
certificada con acuse de recibo.

Los datos nunca pueden ser borrados; siempre son
bloqueados para su uso ya que la administraciéon po-
dria requerirnoslos en el futuro. Esta operacién de blo-
queo la realiza la aplicacion de Cibercorresponsales
automaticamente.

Garantizar el cumplimiento de los deberes de se-
creto y seguridad

La Ley de Proteccién de Datos condiciona estas me-
didas al estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan ex-
puestos, ya provengan de la accion humana o del me-
dio fisico o natural.

La aplicacion de las medidas de seguridad se ordena
a garantizar la confidencialidad, integridad y disponi-
bilidad de los datos. La seguridad constituye un
instrumento esencial para garantizar el derecho fun-
damental a la proteccion de datos.
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Las medidas de seguridad se aplican tanto a los fi-
cheros como a los tratamientos.

Las medidas de seguridad deben aplicarse tanto por
el responsable del fichero como por los encargados
del tratamiento.

El reglamento de desarrollo de la Ley Organica de
Proteccion de Datos fija tres niveles de seguridad
atendiendo a la naturaleza de la informacion. Nues-
tros ficheros se encuentran registrados en el nivel ba-
sico, al que pertenecen todos los ficheros que con-
tengan datos de caracter personal.

La descripcidn detallada de las politicas de
seguridad asi como la descripcién de los pro-
cedimientos y medidas de seguridad podéis
encontrarlas en el Documento de Seguridad.

Asegurar que en sus relaciones con terceros que
le presten servicios, que comporten el acceso a
datos personales, se cumpla lo dispuesto en la
Ley de Proteccion de Datos.

Las organizaciones participantes en el pro-
grama Cibercorresponsales no pueden ceder
los datos de los cibercorresponsales a ter-
ceros.

La Plataforma de Organizaciones de Infancia
no cede los datos a ningiin tercero salvo en
el caso de la empresa de mantenimiento in-
formatico de la web para la finalidad ex-
presa del mantenimiento técnico de las bases
de datos y mantiene una autorizacién y con-
trato de cesidn de datos para este fin.

Garantizar que el envio de comunicaciones elec-
tréonicas masivas se realiza de acuerdo a la LSICE
En el caso del envio de comunicaciones realizadas
a través de correo electronico o medios de comuni-
cacion electronica equivalentes (como la mensajeria
privada de Cibercorresponsales) soélo podran
realizarse cuando hubieran sido solicitadas o ex-
presamente autorizadas por las personas destina-
tarias de las mismas. También podran realizarse
cuando exista una relacién contractual previa, siem-
pre que se hubieran obtenido de forma licita los da-
tos de contacto del destinatario y se emplearan para
el envio de comunicaciones referentes a productos
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0 servicios de la propia empresa que sean similares
a los que inicialmente fueron objeto de contratacién
con el cliente.

Es decir, siempre podremos enviar comunica-
ciones masivas a los cibercorresponsales que
tengan que ver con la actividad del programa,
tanto al correo electrénico que nos facili-
taron al inscribirse como a su buzén de la
web de cibercorresponsales.

En cualquier caso, el prestador debe ofrecer al desti-
natario la posibilidad de oponerse a su envio me-
diante un procedimiento sencillo y gratuito. Esta posi-
bilidad de oponerse es automaticamente incluida en el
pie de las comunicaciones que se envian desde la
web de Cibercorresponsales.
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Los derechos de autoria

Los derechos de autoria protegen los derechos de
las y los autores sobre su obra. En Espaina se co-
noce como propiedad intelectual.

Cualquier obra tiene automaticamente derechos de
autoria, no hace falta hacer nada para protegerlas, €l
mero hecho de crearlas hace que estén protegidas
bajo esta ley.

La mera posesion de un libro, manuscrito, pintura o
cualquier otra copia o fonograma le otorga a su duefio
o duefia el “derecho de autor”.

Las y los autores suelen dejar una “nota” en la obra
alegando su autoria, el tipico simbolo de copyright ©
con el afo y el nombre del autor o autores, eso ase-
gura que esa obra no es de dominio publico.

La violacion de este derecho esta penada por la ley
bajo demanda de quien ha elaborado la obra.

El o la titular de los derechos de autoria goza de de-
rechos exclusivos respecto de:

m Reproducir la obra en copias.

m Preparar obras derivadas basadas en la obra.

m Distribuir copias de la obra al publico vendiéndolas
o haciendo otro tipo de transferencias de propiedad
tales como alquilar, arrendar o prestar dichas copias.
m Presentar y mostrar la obra publicamente.

Las autoras de una obra colectiva son co-duefias del
derecho de autoria de dicha obra a menos que haya
un acuerdo que indique lo contrario.

El derecho de autoria de cada contribucion individual
de una publicacién periddica o en serie, o cualquier
otra obra colectiva, existen a parte del derecho de au-
toria de una obra colectiva en su totalidad y estan
conferidos inicialmente al autor de cada contribucion.
Las personas menores de edad pueden reclamar de-
recho de autoria, pero -al ser menores de edad- pue-
den existir leyes especificas que reglamenten cual-
quier transaccion relacionada.

En la actualidad, y tal como establece la Ley de Pro-
piedad Intelectual, puede decirse de modo general
que, en el caso mas simple y frecuente de un solo au-
tor, los derechos de explotacién de la obra duran toda
la vida del autor o autora y 70 afos después de su
muerte o declaracion del fallecimiento.

EXCEPCIONES A LOS DERECHOS DE AUTORIA

Son aquellos casos en los que la creadora o el creador
ve limitado su derecho exclusivo de explotar su obra en
favor del interés social. La Ley reconoce, entre otros, los
siguientes usos de obras protegidas sin autorizacion,
sin perjuicio de que, en algunos casos, se le deba abo-
nar una remuneracion por dichos actos de explotacion:

Parodia: no es necesario el consentimiento del autor
0 autora de una obra ya divulgada para parodiarla
cuando la parodia:

m no implique riesgo de confusién con la obra original,
m no infiera un dafio a la obra original y

B no cause darfo al autor de la obra original.

Utilizacion de las obras con ocasion de informa-
ciones de actualidad y de las situadas en vias pu-
blicas: no es necesaria la autorizacion del autor de una
obra protegida para reproducirla, distribuirla y comuni-
carla publicamente, cuando ésta pueda ser vista u oida
en una informacion de actualidad. Esta utilizacion debe
estar justificada por la finalidad informativa.

Tampoco es necesaria autorizacion para reproducir,
distribuir y comunicar libremente por medio de pintu-
ras, dibujos, fotografias y procedimientos audiovisua-
les las obras situadas permanentemente en cual-
quier via publica.

Trabajos sobre temas de actualidad: los trabajos y
articulos de actualidad difundidos por los medios de co-
municacion social podran ser reproducidos, distribui-
dos y comunicados publicamente por otros de la misma
clase sin autorizacion de sus autores o autoras, siem-
pre que se citen, siempre que el trabajo hubiera apare-
cido con firma. No se podra realizar esta reproduccion
si en el articulo consta la reserva de derechos.

Cita e llustracion en la ensefanza: la inclusién en
una obra propia de fragmentos de obras ajenas no ne-
cesita la autorizacién del autor de la obra citada o re-
sefiada, siempre que se cumplan todas las condicio-
nes detalladas a continuacion:
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m que el fragmento que se incluya corresponda a una
obra ya divulgada,

W que su inclusién se realice a titulo de cita o resefa
para su analisis, comentario o juicio critico,

B que se realice con fines docentes o de investiga-
cion,

m que se indique la fuente y el nombre del autor de la
obra utilizada.

En caso de oposicion expresa del autor, dicha activi-
dad no se entendera amparada por este limite.

Obras de dominio publico:

Las obras, después de expirar la proteccion de los de-
rechos, pasan a dominio publico. Esto significa que
cualquier persona las puede reproducir, sin que haga
falta pedir permiso a nadie ni pagar ningun derecho.
Se puede licenciar una obra directamente bajo domi-
nio publico con la licencia de Creative Commons.

Copyleft:

Copyleft o “copia permitida” comprende

a un grupo de derechos de autoria ca-

racterizados por eliminar restricciones

de distribucion o modificacion. Los tra-

bajos asi registrados se identifican con el simbolo ©
mirando a la izquierda. El objetivo es difundir mas y
mejor el conocimiento, eliminar sus barreras, dentro
de una filosofia que se traduce en diversos tipos de li-
cencias comerciales.

Creative Commons:

Creative Commons es una organizacion no guberna-
mental sin animo de lucro que desarrolla planes para
ayudar a reducir las barreras legales de la creatividad,
por medio de nueva legislacion y nuevas tecnologias.
Para ello, propone diferentes tipos de licencias copy-
left bajo la idea de fomentar la cultura, la cooperacién
y el desarrollo de todas las obras a través de Internet
(asi como protegerlas). Estas licencias se aplican a
los trabajos creativos (pero no a los de software, para
estos esta el GNU o GLP).

Creativecommons.org ha desarrollado una aplica-
ciéon Web (http://es.creativecommons.org/) que
ayuda a la gente a brindar sus creaciones al domi-
nio publico o a reservarse los derechos de autoria,
dejandolos libres para ciertas aplicaciones, en cier-
tas condiciones de uso. También han desarrollado

Apuntes para la formacién.

SEGURIDAD ONLINE pag.13

buscadores para localizar contenidos con estas li-
cencias. Las diferentes licencias Creative Com-
mons se basan en combinar distintas propiedades.
Estas propiedades son:

m Attribution (by): Obliga a citar las fuentes de esos
contenidos. El autor debe figurar en los créditos.

m Noncommercial o NonCommercial (nc): Obliga a
que el uso de los contenidos no pueda tener bonifi-
cacion econdmica alguna para quien haga uso de
esa licencia.

m No Derivative Works or NoDerivs (nd): Obliga a
que esa obra sea distribuida inalterada, sin cambios.
m ShareAlike (sa): Obliga a que todas las obras de-
rivadas se distribuyan siempre bajo la misma licencia
del trabajo original.

Muchas de las licencias Creative Commons se iden-
tifican con el acrénimo CC, que hace referencia a
su nombre.

Fotografiar contenido protegido:

El fotografiar una obra protegida por derecho de au-
toria es como reproducirla. Por consiguiente, antes
de tomar una foto de cualquier obra protegida, se ne-
cesita pedir permiso al titular.

No siempre se necesita permiso de la persona au-
tora o propietaria de este contenido, depende de va-
rias cosas como el contenido en si 0 el uso que se le
vaya a dar a la fotografia. También hay que tener en
cuenta si es de dominio publico o si no se reproduce
parte sustancial de la misma. En general, deben te-
nerse en cuenta las siguientes reglas:

m Edificios: Estan protegidos por derechos de auto-
ria, pero si se encuentran en lugares visibles desde
un lugar publico se pueden fotografiar, publicar y dis-
tribuir sin permiso.

m Obras protegidas en lugares publicos: igual que
con los edificios, pero se aplica a obras tridimensio-
nales (como esculturas, para otras tal vez se nece-
site pedir permiso) que estén permanentemente en
un lugar publico (no temporalmente).

m Fotografias para prensa, resefas o criticas: Siem-
pre que su fin sea este y se cite al autor o autora y el
titulo se puede fotografiar este tipo de contenido.

m Obra protegida como fondo: En la mayoria de pa-
ises no se necesita autorizacion si algo protegido no
afiade a la fotografia parte sustancial, si se queda
como mero fondo, sin fin estético o comercial.
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En caso de necesitar un permiso hay que pedirselo
a la persona titular del derecho de autoria. Ademas,
también puede ser necesaria la autorizacion de la per-
sona propietaria o de alguien que le represente, si no
se puede acceder directamente.

También la ley protege la reputacién del autor y de
la obra, un ejemplo muy claro es el de situar en una
foto pornografica una escultura religiosa, con lo cual
se podria intentar un procedimiento judicial contra el
autor.

Otro punto son las ideas. La ley protege fotografias,
no ideas, puedes copiar tranquilamente la pose de
una fotografia cambiando el modelo.

Por ultimo quedan las marcas. Fotografiar algo
con una marca (una persona con una camiseta de
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determinada marca por ejemplo) puede traer pro-
blemas.

A diferencia de la legislacion sobre derecho de auto-
ria, la legislacién sobre marcas como tal no restringe
el uso de una marca en una fotografia. Lo que si pro-
hibe es el uso de una marca de forma que pueda in-
ducir a confusion respecto de la afiliacion del titular de
la marca con la imagen. Si es probable que las y los
consumidores crean errébneamente que el titular de la
marca patrocina la fotografia, puede que se infrinja el
derecho de marcas. Debido a este uso se asumira
que el autor esta intentando apropiarse de una parte
la reputacion asociada con la marca, y probablemente
los consumidores pensaran que las prendas de vestir
estan relacionadas con la marca.

Contactos 1ndeseados vy
suplantacién de identidad

Debemos conocer que los agresores sexuales uti-
lizan las redes sociales y otros sitios de Internet
para encontrar y conocer a nifios, nifas y adoles-
centes. En ocasiones, esto puede acabar en
abuso sexual, en persona o desde el ordenador y
sin contacto fisico real, por ej., enviandoles o in-
tercambiando imagenes sexuales y/o conven-
ciéndoles de que manden imagenes explicitas de
ellos/as mismos/as.

La comunidad de cibercorresponsales es un es-
pacio protegido frente a estas amenazas. Por este
motivo la identidad real de las y los jovenes se
oculta y solo es conocida por los dinamizadores/as
de su grupo.

Los datos personales de los cibercorresponsales es-
tan claramente divididos en dos:

m Identidad virtual (publica y visible para todo el
mundo): avatar, Lema, Nick

m Identidad real (privada y visible solo para ciertas per-
sonas): datos personales nombre y apellidos,
direccion, correo electronico, etc.

Debemos indicarles a las y los cibercorres-
ponsales esta division entre su identidad
virtual, usada para relacionarse en el cibe-
respacio manteniendo su intimidad, y su iden-
tidad real.

ABRIR UNA CUENTA

Esta prohibido abrir una cuenta de ciberco-
rresponsal a un usuario que no conocemos per-
sonalmente. Siempre debe existir un conoci-
miento personal entre la o el joven partici-
pante y el dinamizador/a. Ademds la familia
del joven debe conocer que esta participando
en el proyecto. Este conocimiento interper-
sonal es la principal medida de prevencién
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frente a la infiltracion de adultos con in-
tenciones maliciosas.

CERRAR CUENTAS INACTIVAS

Debemos estar pendientes de cerrar las cuen-
tas de jévenes que no estén participando en
el proyecto.

PARA PROTEGER IDENTIDAD
Y NO DIFUNDIR DATOS PERSONALES

Colgar informacion personal supone que las y los me-
nores de edad estaran expuestos a la burla, el robo de
identidad, al acoso y a los contactos no deseados con
extrafos. Seran menos vulnerables si antes de colgar
su informacion se paran a pensar que:

m Sus datos personales identifican dénde viven y
cémo se les puede contactar.

m Las imagenes sirven para encontrarles (por e;j. el
uniforme del colegio). Debemos evitar que las image-
nes de los avatares revelen datos personales de los
participantes.

® Que los nombres y las imagenes que ponen pue-
den sugerir que son mayores de lo que son.

Los nifios y los adolescentes tienen que conocer y uti-
lizar bien las herramientas que aparecen en las paginas
de las redes para controlar su privacidad y su informa-
cion para evitar los contactos o0 mensajes no deseados.

Debemos concienciar a los jovenes de estos
riesgos y ante la publicacién de datos perso-
nales en espacios publicos como foros o blog
debemos eliminar el contenido o pedirle al
autor lo elimine. También debemos asegurarnos
que entienden por qué es perjudicial esa in-
formacién y por qué tienen que eliminarlo.

PERFILES FALSOS O FRAUDULENTOS

Los perfiles falsos o los que suplantan una identidad
hacen referencia a los usuarios que se inventan un
perfil en las redes sociales para hacerse pasar por
otro, por €j., otro chico o chica por un dinamizador/a.
A menudo, empieza haciéndose para divertirse, sin te-
ner en cuenta las consecuencias. En otros, sin em-
bargo, los perfiles falsos se crean deliberadamente
para hacer dafio u ofender a otra persona. En estos
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perfiles falsos o que se hacen pasar por otro, pueden
incluso aparecer fotos del suplantado hechas con el
teléfono movil.

Para evitar la creacién de perfiles falsos la
creacion de usuarios en la comunidad, el alta
de nuevos cibercorresponsales solo podra
realizarla el educador o educadora de cada
organizacién, que debe comprobar en la me-
dida de lo posible que los datos aportados
por el/la joven son veraces.

La forma mas y eficaz de eliminar un perfil falso de una
red social es pedirle al autor que lo elimine él, eso si
sabe quién es el impostor. Antes de pedirle que elimine
el perfil, asegurese de que entienden por qué es perju-
dicial esa informacién y por qué tienen que eliminarlo.

PROTECCION CON LA CONTRASENA

Explica a los cibercorresponsales que es
fundamental protegerse con una contrasena
para garantizar que su ordenador y los otros
dispositivos digitales estan seguros al
acceder a la pagina de una red social.

Si utilizan un ordenador publico o compar-
tido, tienen que desactivar cualquier tipo
de conexion automatica (“recordar contra-
sefia”) y tienen que comprobar siempre que
desconectan al final de la sesidn.

RECONOCER EL ‘GROOMING’

Aunque nuestra comunidad mantenga unos elevados
estandares de seguridad debemos permanecer siem-
pre alerta ya que existen muchas otras comunidades
virtuales en Internet potencialmente peligrosas.

El ‘Grooming’, o ‘manipulacion de los nifios’, es un
proceso durante el cual alguien entra en contacto con
un nifio o una nifa con el fin de irle preparando y co-
nociendo para abusar del menor sexualmente, desde
la red o en persona.

Los agresores sexuales saben servirse de un amplio
arsenal de técnicas para entrar en contacto con los
menores, por ejemplo:

m ofrecen oportunidades para hacer de modelos, en
especial a las chicas
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m prometen citas con idolos de la musica pop o con
gente famosa

m hacen ofertas de productos o

m pagan a los chicos y chicas jovenes por posar des-
nudos y realizar actos sexuales grabados por la ca-
mara web.

Tened en cuenta que resulta dificilisimo
para las jévenes victimas buscar ayuda o
revelar el abuso al que estan siendo someti-
das en la red. Les da vergiienza, se sienten
culpables, creen que pueden tener ellos la
responsabilidad y tienen miedo de que no les
crean o incluso de que se les acuse y se que-
den sin acceso a Internet.

LAS PRACTICAS DANINAS O ILICITAS

Casi cualquier practica ilicita es susceptible de
realizarse por Internet. Las denuncias por delitos de
menores de edad con medios telematicos crecieron
de forma notable en 2007, un alza que puede de-
berse tanto a un efecto rebote por la difusion que se
les da en ocasiones en los medios, como por la cre-
ciente conciencia social que ha incrementado el nu-
mero de denuncias.

Asumiendo que es raro que alguno de las y los parti-
cipantes en el programa pueda realizar una actividad
ilicita en la comunidad de Cibercorresponsales, no de-
bemos dejar de tener en cuenta esta posi-
bilidad y frente a la sospecha de cualquier practica ili-
cita debemos comunicar inmediatamente con las y los
res-ponsables del programa en la plataforma de infan-
cia.

Ante cualquier indicio de actividad ilegal se puede re-
currir al Grupo de Delitos Telematicos de la Guardia Ci-
vil, y para temas especificos que atenten contra los de-
rechos de los menores. También los portales: www.pro-
tegeles.com, www.noalapornografiainfanti.com vy
www.asociacion-acpi.org ofrecen un sistema de de-
nuncias on-line.

A continuacion se relatan algunas de las practicas
ilicitas mas frecuentes en Internet:

La mayoria de las practicas ilicitas estan vinculados a
publicacién de contenidos ilicitos y han sido aborda-
dos en ese apartado: revelacion de secreto, apologia
de la discriminacion, amenazas, injurias, calumnias,
contra el derecho al honor o la intimidad, vulneracion
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de derechos de propiedad intelectual, etc.

También debemos vigilar las informaciones en torno a
las estafas en Internet, frecuentemente vinculadas a
dialer (programas de pago que se instalan sin nuestro
consentimiento), casinos on-line o subastas on-line y
eliminar cualquier contenido que pueda estar vincu-
lado a estas actividades.

EL ACOSO, LO MAS HABITUAL

El acoso, ya sea sexual o de otro tipo, por medio de
los sistemas de mensajeria, conversacion o video-
conferencia, suele ser la situacion de riesgo mas ha-
bitual a la que se exponen los jévenes en Internet. Ni
que decir tiene que este tipo de comportamientos no
pueden ser tolerados en la comunidad de Ciberco-
rresponsales.

Identificar los mensajes que implican una actividad de
acoso de los mensajes que simplemente tratan de
molestar al destinatario puede ser complejo.

El siguiente documento nos puede ayudar a distin-
guirlos: PARRY AFTAB Guia practica para madres y
padres. Internet con los menores. Riesgos. Edex —
Fundacion Esplai. Apéndice IV Ciberbuying. Paginas
161-164.

EL ROBO DE IDENTIDAD

Consiste en obtener la contrasefia de un usuario por
medio de la sugestiéon o la amenaza para posterior-
mente cambiar la clave y hacerse con el control de su
cuenta de correo o cuenta de algun otro servicio web.
Posteriormente amenazan a los usuarios con enviar
mensajes en su hombre o los extorsionan pidiendo di-
nero o favores a cambio de recuperar su contraseia.

Vigilar los mensajes que solicitan claves,
atender las solicitudes de cambio de contra-
sefias y recomendar a los cibercorresponsales
no revelar sus contraseiias son medidas de
prevencion frente a estas acciones que deben
ser siempre investigadas y perseguidas.

EL PHISHING

Consiste en la simulacion de paginas webs que
simulan ser bancos, entidades de comercio electro-
nico o cualquier otro tipo de entidad y que pretenden
engafiar a los usuarios. A veces los autores de phi-
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sing publican el botin de sus delitos (numeros de tar-
jeta, contrasefias o cddigos) en comentarios a foros o
blogs ajenos.

Si encontramos mensajes sin sentido aparente
compuesto por series numéricas o alfanuméricas
en nuestro blog o foro debemos eliminarlos.

EL HACKING

Los mensajes que hacen referencia a la violacion de
sistemas de seguridad y todas aquellas actividades
realizadas por hackers obviamente tampoco estan
permitidos.

A continuacion se describen otras practicas, que si
bien no son ilicitas, pueden danar gravemente la con-
vivencia y que deben ser prevenidas:

Promocioén productos o servicios

Debemos eliminar toda aquella informacién que solo
pretende hacerle publicidad a un negocio o llamar la
atencion sobre su sitio web.

Comercializacién

Las actividades de comercializacion de bienes o ser-
vicios con animo de lucro a través de la comunidad
de cibercorresponsales no estan permitidas.

Spam

Se llama spam, correo basura a los mensajes no so-
licitados, habitualmente de tipo publicitario, enviados
en grandes cantidades que perjudican de alguna o va-
rias maneras al receptor. Aunque se puede hacer por
distintas vias, la mas utilizada entre el publico en ge-
neral es la basada en el correo electrdnico.

El correo electronico no solicitado esta terminantemente
prohibido por la Ley de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico (LSSICE).
Otras tecnologias de Internet que han sido objeto de
correo basura incluyen wikis, foros y blogs. Esta prac-
tica de spam consiste en dejar un comentario en una
entrada, que por lo general no tiene nada que ver con
la misma sino que tiene links a sitios comerciales, o
promociona algun producto.
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LOS TROLLS

En la jerga de Internet, un troll (a veces trol) es un
mensaje u otra forma de participacion que busca in-
tencionadamente provocar reacciones predecibles,
especialmente por parte de usuarias y usuarios no-
vatos, con fines diversos, desde el simple divertimento
hasta interrumpir o desviar los hilos de las discusio-
nes, o bien enfadando a sus participantes y enfren-
tandolos entre si. El troll puede ser mas o menos so-
fisticado, desde mensajes groseros, ofensivos o fuera
de tema, a sutiles provocaciones o mentiras dificiles
de detectar, con la intencién en cualquier caso de con-
fundir o provocar la reaccién de los demas.

En general, la sabiduria popular aconseja a los usua-
rios evitar alimentar a los trolls, e ignorar las tenta-
ciones de responder. Contestar a un troll lleva la dis-
cusion inevitablemente fuera del tema, para consterna-
cion de los espectadores, y proporciona al troll la
ansiada atencion. Mejores resultados suelen obte-
nerse cuando los usuarios adoptan el papel de mode-
rador y despliegan comportamientos mas constructi-
vos evitando juicios y confrontaciones. Los trolls son
excitados por los cazadores y frustrados por los indi-
ferentes, y ninguna de estas dos emociones producen
resultados positivos para el foro. Hay que tener en
cuenta que los adolescentes pueden experimentar el
“remordimiento del troll”, un sentimiento de gran pesar
tras perder su cuenta debido a sus acciones temera-
rias.

La ofensa

No debemos olvidar que las comunidades virtuales
las forman personas reales y que se debe mantener
un trato respetuoso hacia el resto de participantes.
El tono con que escribes puede hacer la di-
ferencia. En la red normalmente no tienes
gestos, ni entonacién o timbre de voz, por lo
cual debes vigilar que tus palabras no pa-
rezcan muy cortantes o duras. Ten en cuenta
que temas controvertidos como la religién,
la politica o el sexo suelen ser muy suscep-
tibles de ser ofensivos.

La publicacion de datos personales

No permitas que se revelen datos personales
en foros, blogs o espacios piiblicos. Siempre
investiga quien los ha solicitado y porque e
informa a los cibercorresponsales de los
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Consejos para
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la navegacidn segura

Debemos tener en cuenta que cuando los jove-
nes navegan fuera de la comunidad de Ciberco-
rresponsales se enfrentan a nuevos riesgos y re-
tos para su seguridad. Por otro lado muchos ci-
bercorresponsales realizaran su actividad en sus
casas o en otros lugares fuera de las instalacio-
nes de nuestra organizacion. Existen numerosas
paginas con consejos para los padres y madres
sobre navegacion segura referenciadas en el
apartado de bibliografia.

Basicamente podemos recomendarles:

m Enseiie a sus hijos e hijas los riesgos de
comunicarse en linea con desconocidos.
mDefina reglas familiares de Internet y pén-
galas a la vista de todo el mundo.

m Fomente la comunicacidn entre usted y sus
hijas e hijos.

m Mantenga los equipos conectados a Internet
en un drea abierta y fuera de los dormitorios
de las y los adolescentes.

mAseglrese de que sus hijos e hijas no convier-
ten el ordenador en su Unica amistad: no deben
sustituir las relaciones interpersonales.

m Ayludeles a distribuir su tiempo libre.

Estos mismos consejos debemos aplicarnoslos y
tratar de seguir estas recomendaciones. Para
elaborar unas reglas de uso de Internet acordes con
nuestro grupo podemos basarnos en los siguientes
documentos:

Consejos para padres y educadores sobre nave-
gacion segura
http://chaval.red.es/de11a13/padreseducadores/pa-
dreseducadores.shtml

Sitio de Microsoft sobre seguridad e infancia
http://www.microsoft.com/latam/athome/security/chil-
dren/kidtips13-17.mspx

Contrato paterno filial para una navegacion segura.
PARRY AFTAB Guia practica para madres y padres.
Internet con los menores. Riesgos. Edex-Fundacion
Esplai.

Es importante llegar a estos consensos de forma par-
ticipativa con las y los jovenes teniendo en cuenta su
opinion y contando con su colaboracion.
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Referencias y enlaces

Agencia Espafola de Proteccion De Datos. Guia del responsable de ficheros.

Agencia Espaiola de Proteccion De Datos. Derechos de los nifios y nifias y deberes de los padres y ma-
dres. Recomendaciones.

Agencia espafiola de proteccion de datos: https://www.agpd.es/

Conceptos basicos y limites de los derechos de autor: http://www.cedro.org/limites.asp
Ley de la propiedad intelectual: http://www.sgae.es/resources/pdf/9/4/1159365773049.pdf
Creative Commons: http://es.creativecommons.org/

Nettiqueta. La buena educacién en la red: http://es.wikipedia.org/wiki/Netiquette

La violencia contra los nifios en el ciberespacio:
http://www.ecpat.net/El/Publications/ICT/Cyberspace_SPA.pdf

Consejos para padres y educadores sobre navegaciéon segura
http://www.iqua.net/Recomendaciones/Consejos_para_padres_y educadores/?go=WWiW6aWP3clUyUj7fi
M3LUP2TCyKxjHYpx1BRAqqMzW5kPpV3BzIHkcOYA==

Guia Orange para padres sobre uso de teléfono moévil, Internet y television
http://www.chaval.es/docs/guia_de_padres.pdf

Sitio de Microsoft sobre seguridad e infancia
http://www.microsoft.com/latam/athome/security/children/kidtips13-17.mspx

PARRY AFTAB Guia practica para madres y padres. Internet con los menores. Riesgos. Edex — Funda-
cion Esplai.

Sitio web de Protégeles sobre seguridad en Internet dedicado a padres y educadores
http://ciberfamilias.com/index.htm

TeachToday ofrece a los profesores/as recursos para el uso responsable y seguro de las nuevas tecnolo-
gias de la comunicacion: http://es.teachtoday.eu/



